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Аннотация. Цифровизация экономики трансформирует существующие меха-
низмы валютного, денежного, кредитного обращения, определяя вектор раз-
вития современных общественных систем. Цифровизация и цифровые инстру-
менты, выступая триггером экономического роста и социально-экономического 
благополучия современного общества, при этом несут систематические и не-
систематические риски общественному благополучию. В данном исследовании 
демонстрируется, что наиболее известные проявления цифровизации экономи-
ческих отношений — цифровые валюты — на современном этапе общественной 
формации фактически стали атрибутом криминальной экономики. Объектом 
нашего изучения выступает цифровизация экономических и финансовых отно-
шений в средствах расчета и обмена, предметом исследования — цифровые 
валюты как наиболее известное проявление цифровизации экономических и 
финансовых систем в современном мире. Цель работы — теоретический ана-
лиз цифровых валют с позиции их использования в нелегальной и противоправ-
ной деятельности. Задачи, реализуемые в процессе достижения поставленной 
цели, заключаются в анализе статистических данных и аналитических отчетов, 
изучении мнения отечественных и зарубежных ученых предметной области, 
формулировке научно обоснованных выводов. В процессе решения научной 
проблемы осуществлена группировка видов противоправной и нелегальной 
деятельности по основным областям проявления и учет обращения цифровых 
валют в этих сегментах. Результатом теоретических научных изысканий явля-
ется вывод о принадлежности цифровых валют в общей массе оборота к неле-
гальной деятельности и стимулировании развития неформальной экономики, а 
также оценка текущей ситуации в России в сфере обращения и расчета.
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Abstract. The digitalization of economy is transforming the existing mechanisms of cur-
rency, monetary, credit circulation and determining the development vector of modern 
social systems. The digitalization and digital instruments, acting as triggers of economic 
growth and socio-economic prosperity in the modern society, pose systemic and non-
systemic risks to public well-being. This research demonstrates that the most well-known 
manifestations of economic relations’ digitization — digital currencies — have practically 
become an attribute of criminal economy at the current stage of social development. The 
object of the study is the digitalization of economic and financial relations concerning the 
means of payment and exchange, the subject of the study is digital currencies as the most 
widely known manifestation of the digitalization of economic and financial systems in the 
world today. The goal of the study is a theoretical analysis of digital currencies from the 
standpoint of their use for illegal and unlawful activities. The objectives fulfilled in the 
process of achieving this goal consist in analyzing statistical data and analytical reports, 
studying the opinions of Russian and foreign researchers in this area, and formulating sci-
entifically grounded conclusions. The solution of the research problem required grouping 
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different types of unlawful and illegal activities by main areas of their manifestation and 
monitoring the circulation of digital currencies in these segments. As a result of their theo-
retical research, the authors concluded that digital currencies belong to illegal activities 
in the general volume of trade, and stimulate the development of an informal economy; 
they also assessed the current situation in Russia in the sphere of circulation and payment.

Введение
Цифровая трансформация большинства 

аспектов общественной жизни на современ-
ном этапе развития общественной формации 
обусловливает появление новых инструментов, 
имеющих неопределенную экономическую и 
правовую природу. Возникает обоснованная 
необходимость в детекции экономической и 
правовой природы подобных инструментов, од-
ним из которых выступают цифровые валюты. 
В.В.  Колесников, рассуждая о природе крими-
нальной экономики в своем исследовании, ука-
зывает идентифицирующие характеристики объ-
екта исследования: «…выделить криминальную 
экономику в качестве объекта исследований, а в 
ее составе, соответственно, — две подсистемы: 
криминализированную экономическую дея-
тельность и криминальную экономическую дея-
тельность, составляющие сердцевину как самой 
криминальной экономики, так и феномена пре-
ступной экономической деятельности» [1, с. 18]. 
Основываясь на предложенной В.В. Колеснико-
вым дефиниции, авторы в данном исследовании 
рассматривают цифровую валюту как средство 
платежа, обмена, формирующее форму орга-
низации денежных отношений в криминальной 
экономике по различным аспектам криминаль-
ной экономической деятельности.

Цифровые инструменты, содержание кото-
рых в большинстве случаев не легализовано и 
не представлено в правовом и законодатель-
ном пространстве, обусловливают их исполь-
зование в незаконных, противоправных целях, 
создавая условия для развития криминальных 
видов деятельности и нелегальных экономиче-
ских отношений. Цифровая валюта как замена 
фиатным деньгам в силу своей децентрализо-
ванности, отсутствия контроля со стороны го-
сударства над эмиссией (майнингом) является 
одним из основных инструментов создания 
теневых рынков и противоправных экономи-
ческих взаимоотношений. В данном исследо-
вании и это будет обосновано. Авторами дела-
ется утверждение, что произошло замещение 
наличных денег цифровыми денежными экви-
валентами обмена, которые еще более расши-
ряют нелегальную и противоправную деятель-

ность в интернет-пространстве. Большинство 
зарубежных и отечественных исследователей 
(несмотря на то, что очень часто можно услы-
шать о необходимости и эффективности пере-
хода к цифровым валютам) также считают, что 
цифровые валюты в современном виде  — не 
что иное, как средство «квазианонимного об-
мена» [2, с.  7]. На основании 40  проанализи-
рованных судебных дел (по 40 установленным 
преступным группам) E.R. Leukfeldt, A. Lavorgna 
и E.R. Kleemans делают следующий вывод: «Ин-
терпретация судебных дел, предлагаемая в до-
кладе, заключается в том, что киберпростран-
ство дополняет, а не заменяет существующие 
разновидности организованных преступных 
организаций» [3, с. 289], т.е. цифровые аналоги 
и эквиваленты денежных единиц не только не 
заменяют собой существующие нелегальные 
виды расчетов, а способствуют расширению и 
активизации нелегальной деятельности при су-
ществующих видах незаконной деятельности. 
Анонимность и децентрализация блокчейн-
технологий, которые определяют базис цифро-
вой валюты, создают благоприятную среду для 
расширения неформальной экономики и уве-
личения числа финансовых правонарушений. 
При этом цифровые валюты также являются 
основой для роста числа финансовых правона-
рушений в легальной экономике. Так, в своем 
исследовании N.C. Braaten, M.S. Vaughn устано-
вили: «Анализ прецедентного права федераль-
ного округа и окружного суда США, связанного 
с преступлениями и мошенничеством в крип-
товалютах, указывает на поддержку теории 
преступлений белых воротничков» [4, с.  958], 
т.е. в сфере легальных финансовых отношений 
появляются различные виды правонаруше-
ний, которые связаны с отсутствием гарантий 
извлечения дохода, операциями с мнимыми 
биржевыми продуктами и т.п., фактически они 
основаны на незнании граждан природы и со-
держания цифровой валюты как средства пла-
тежа и обмена. Зарубежные и отечественные 
ученые рассматривают проблематику пред-
метной области исследования с разных аспек-
тов: «отмывание денег» [5], «децентрализация 
финансовой экосистемы» [6], «сексуальная 
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эксплуатация и преступления» [7], «обмен ва-
лют и легализация денежных средств, получен-
ных преступным путем» [8], «коррупционные 
преступления» [9] и др. Цифровые валюты как 
альтернативное средство расчета и платежа в 
настоящее время фактически охватывают все 
сферы нелегальной деятельности как в вирту-
альном пространстве, так и в реальной жизни 
общества. 

Методы и материалы
Содержание и применение методологии 

исследования цифровых валют осложняется 
тем, что цифровые валюты как объект экономи-
ческих отношений — достаточно новое явление. 
Ю.В.  Белоусов и О.И.  Тимофеева предлагают 
использовать «отраслевой подход» [10, с.  79] 
в качестве обоснования методологии исследо-
вания цифровой экономики, новых объектов и 
связей в ней. В этой работе мы используем об-
щепризнанные методы познания предметной 
области, которые заключаются в группировке 
областей противоправных действий, характери-
зующих содержание неформальной экономики, 
теоретическом анализе и синтезе накопленных 
эмпирических данных статистики по проблема-
тике предметной области исследования в двух 
основных областях нелегальной деятельности.

Торговля запрещенными веществами и 
цифровые валюты. Ученые установили, что 
порядка 46  % от всего объема проводимых 
транзакций только с биткоином связано с не-
легальной деятельностью. Объем такой дея-
тельности в 2019 г. оценивается ими в 76 млрд 
долл. [11, с. 1798], что сопоставимо с объемом 
рынков нелегальных наркотиков в США и Евро-
пе. Многие исследователи, например J. Martin1 
[12], L.  Almaqableh, D.  Wallace, V.  Pereira, 
V.  Ramiah [13], эмпирически доказывают, что 
цифровые валюты являются средством обме-
на и платежа для нелегальной деятельности, в 
том числе и незаконного оборота наркотиков. 
По данным управления ООН по наркотикам и 
преступности (United Nations Officeon Drugsand 
Crime, UNODC)2, основные факторы привлека-
тельности использования цифровых валют в 

1 Особенно интересна книга J. Martin, в которой он 
еще в 2014  г. научнообоснованными методами пред-
сказал трансформацию международных рынков не-
законного оборота наркотиков из-за использования в 
средствах расчета обмена цифровых валют.

2 World Drug Report 2021 (United Nations publication, 
Sales No. E.21.XI.8).

незаконном обороте нелегальных веществ  — 
анонимность пользователей сделки (прода-
вец  — покупатель), а также удаленность и 
необязательность личного присутствия. Поль-
зователи, совершающие незаконные операции 
купли-продажи запрещенных веществ получа-
ют доступ к даркнету через такое программное 
обеспечение, как «луковый маршрутизатор» 
(Tor), чтобы иметь гарантию полной анонимно-
сти сторон сделки. Получая доступ к незакон-
ному интернет-ресурсу, обеспечение сделки 
и расчеты по ней осуществляются в цифровых 
валютах (основным средством расчета явля-
ется биткоин) [14]. Далее продавцом выпол-
няется обратная операция обмена цифровой 
валюты на фиатные валюты (легализация де-
нежных средств, полученных незаконным пу-
тем). Основным фактором привлекательности 
даркнета для обеих сторон сделки выступает 
анонимность транзакции. Взрывному распро-
странению нелегальных рынков сбыта нар-
котиков также способствует отсутствие необ-
ходимости физического присутствия в одном 
месте сторон сделки. Продавцам запрещенных 
веществ не требуется постоянная группа поку-
пателей, обеспечивающих спрос, у них нет по-
требности в формировании локального рынка 
сбыта. Все это провоцирует глобальный рост 
незаконной деятельности (рис. 1).

Задержание (арест) покупателей нелегаль-
ных веществ никак не способствует снижению 
активности незаконных интернет-ресурсов. Сто-
ронники легализации цифровых валют очень 
часто указывают на инвестиционную привлека-
тельность и рост капитализации данных активов 
(в частности, биткоина). По данным некоторых 
исследователей, это связано с тем, что форми-
рование стоимости цифровой валюты прямо 
коррелирует с объемом незаконных сделок на 
рынках нелегальных веществ (с лагом по вре-
мени два-три дня): «Применяя анализ причин-
но-следственной связи Грейнджера, мы обна-
руживаем, что ежедневная стоимость обмена 
биткоинов с лагом в один день обусловлена 
причинно-следственными связями, так же как и 
ежедневная частота поиска в Google с лагами в 
один, два и три дня» [там же, с. 944]. 

Рассмотрим ежедневный объем продаж в 
расчетах цифровыми валютами на крупнейших 
площадках даркнета. На рис. 2 показана ра-
стущая динамика незаконного оборота запре-
щенных веществ в ретроспективном и текущем 
периодах. Так, в момент появления биткоина 
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Рис. 1. Минимальный объем продаж запрещенных веществ  
на 19 основных рынках даркнета (апрель 2021 г.)

Fig. 1. Minimum volume of sales of illegal substances in 19 key Darknet marketplaces (April 2021)
Источник: Europol and Eurojust, «Dismantling of an encrypted network send shockwaves  

through organized crime groups across Europe», press release, 2 July 2021
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Рис. 2. Ежедневные продажи запрещенных веществ (минимум)  
на основных рынках даркнета (2011 г. — апрель 2021 г.)

Fig. 2. Daily sales of illegal substances (minimum) in the main Darknet marketplaces (2011 — April 2021)
Источник: UNODC analysis and estimates, based on data from Hikari Labs
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как цифровой валюты (2008  г.) количество не-
легальных интернет-ресурсов было минималь-
ным, в 2011  г. фактически существовал один 
такой ресурс. Однако с развитием цифровых 
валют как инструмента платежа и обмена про-
исходит взрывной рост и количества незакон-
ных интернет-ресурсов, и объема совершаемых 
на них сделок. К 2014  г. ежедневные объемы 
увеличились в среднем в 8 раз, а к 2020 г. — в 
15 раз. При этом крупнейший незаконный ин-
тернет-ресурс Hydra Market действует в стра-
нах Восточной Европы, России и странах СНГ и 
большую часть расчетов (по данным UNODC) 
осуществляет в биткоинах.

Рассмотрим долю пользователей даркнет-
ресурсов в разрезе по странам и динамику гло-
бального роста (рис. 3).

Как видим, доля пользователей в Россий-
ской Федерации от общего числа опрошенных 
интернет-пользователей даркнет-ресурсами 
составляет 85,7  %, что почти в 2 раза превы-
шает аналогичный показатель ближайшей по 
списку страны (Финляндия). Фактически почти 
все пользователи даркнет в России (по данным 
статистики) являются участниками незаконного 
оборота рынка наркотических веществ. Эта ста-
тистика убедительно отражает роль цифровых 
валют в формировании нелегальных видов де-
ятельности в интернет-пространстве.

Легализация и отмывание денежных 
средств. Денежные средства, полученные та-
ким незаконным путем, также один из основ-
ных инструментов использования цифровых ва-
лют. Особенность этих процессов заключается 
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в том, что их участниками являются в том числе 
вполне легальные платежные системы и так 
называемые биржи биткоинов, которые пре-
тендуют на легальность своей деятельности. 
Основной метод отмывания нелегально полу-
ченных цифровых валют и фиатных средств — 
построение так называемых биткоин-миксе-
ров [15, с.  424]. Суть работы биткоин-миксера 
заключается в следующем. Интернет-ресурсы 
(обменник валют, биржа, службы микширова-
ния и т.п.), большинство из которых действуют 
вполне легально, предоставляют пользовате-
лям заново сгенерированный биткоин — адрес 
для внесения депозита. Интернет-ресурс (служ-
ба микширования биткоинов) выплачивает 
пользователю «чистые» биткоины из своего ре-
зерва на новые адреса, которые предоставляет 
пользователь, за операцию взимается комис-
сия (как за обмен, а фактически  — за микши-
рование). Для обеспечения большей аноним-
ности все выплаты распределены во времени, 
а сумма выплат и комиссии за смешивание дро-
бятся на части рандомизированным способом. 
При таком способе отмывания цифровых ва-
лют и обмена нелегальных фиатных средств на 
цифровые валюты не поддается ни контролю, 
ни отслеживанию (ни отправителя, ни получа-
теля). Рассмотрим объем транзакций с незакон-
ных адресов из всей совокупности транзакций с 
цифровыми валютами (рис. 4).

Видно, что более половины транзакций циф-
ровых валют на 2020  г. связаны входящими или 
исходящими операциями с незаконных адресов 
(illicit addresses). Незаконные адреса  — адреса, у 
которых входящие или исходящие транзакции свя-
заны с нелегальными и незаконными интернет-
ресурсами, осуществляющими противоправную 
деятельность. Нелегальная деятельность в интер-
нет-пространстве, большинство киберпреступле-
ний, включая мошенничество, коррупционные 
выплаты и предполагают легализацию доходов, 
полученных преступным путем. Такой легализаци-
ей выступают инструменты биткоин-бирж, выпол-
няющие функции легальных биржевых площадок, 
но содержание транзакций, а также входящие и 
исходящие операции отследить не представляется 
возможным. Прежде всего это обусловлено тем, 
что при покрытии сделки используется резерв циф-
ровой валюты, стоимость которого автоматически 
легализует объем средств на депозите. Также фи-
атные средства, которые необходимо «отмыть», 
вносятся на депозит биткоин-биржи и конверти-
руются в цифровую валюту, впоследствии осу-
ществляется сделка продажи по текущему курсу 
цифровой валюты (обратная конвертация). Таким 
образом, на выходе получаем анонимизирован-
ную сумму денежных средств, источник получе-
ния которой невозможно отследить, отсюда и по-
стоянный рост объема операций по легализации 
преступных доходов (рис. 5).
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Нелегальная деятельность по легализации 
и отмыванию преступных доходов концентри-
руется на адресном уровне депозитов. В сово-
купности 1  867 адресов депозитов, отправлен-
ных с незаконных адресов в 2020 г., обеспечили 
75 % всего оборота цифровой валюты. При этом 
270  адресов (последняя и предыдущая колон-
ки) легализовали порядка 1,3 млрд преступных 
доходов в долларовом эквиваленте в 2020  г. 
(см. рис. 5). Здесь речь идет только о транзакци-
ях биткоина, очевидно, что общий объем циф-
ровых валют, среди которых ликвидных боль-
ше десятка, превышает объем легализованных 
преступных доходов в разы. В своей работе 
Ju. Seo, M. Park, H. Oh, K. Lee подчеркивают, что 
все большее количество преступлений связано 
с последующим использованием «служб мик-
ширования» [16].

Результаты исследования
Цифровая валюта в том виде, в котором 

она представлена в современной системе эко-
номических отношений, фактически расширя-
ет понятие наличных денег в обращении, тем 
самым создавая новые сектора нелегальной 

экономики. Здесь следует пояснить, что авторы 
имеют в виду, когда делается утверждение о 
схожести и расширении цифровыми валютами 
понятия наличных денег. Сокращение оборота 
наличных денежных средств и переход на без-
наличную систему расчетов вызваны прежде 
всего фактором противодействия расширению 
нелегальной деятельности и масштабов крими-
нальной экономики. При значительном сокра-
щении оборота наличных денежных средств и 
увеличении доли безналичных расчетов с бан-
ковским контролем расчетов и платежей возни-
кает техническая и технологическая сложность 
сокрытия транзакций, имеющих противоправ-
ный характер. Цифровые валюты при их без-
наличной форме содержательно представляют 
собой более удобный аналог наличного денеж-
ного обращения по признаку анонимизации 
участников и пространства. Так, П.В.  Захаров, 
анализируя труд западного коллеги К.  Рогоф-
фа [17], абсолютно верно отмечает: «Большая 
часть наличных денег оказывается востребо-
ванной в криминальной и полукриминальной 
деятельности, например, для ухода от налогов, 
коррупции, отмывания «грязных» денег, в нар-
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которговле. …Многие виды криминальной и по-
лукриминальной деятельности становятся воз-
можны благодаря тому факту, что «существуют 
наличные деньги, с помощью которых можно 
совершать платежи в реальном времени — пла-
тежи, которые невозможно проследить» [18, 
c.  212–213]. В этом смысле природа денежно-
го наличного обращения и обращения цифро-
вых валют идентична: и в первом, и во втором 
случае происходит масштабирование всех сфер 
криминальной экономики. При этом аноним-
ность в обращении и в расчетах формирует у 
пользователя ложное чувство безнаказанности, 
побуждающее совершать повторные правона-
рушения. В России цифровые валюты являются 
основным средством платежа и приобретения 
наркотических веществ (рис. 6). 

Складывается достаточно тревожная ситу-
ация. На Россию приходится основной объем 
оборота цифровых валют в обращении и не-
легальном использовании запрещенных ве-
ществ. Фактически три страны в мире занимают 
основные доли в обороте цифровых валют по 
основным типам правонарушений  — США, Ки-
тай и Россия. При этом Россия выступает безус-
ловным «лидером» использования цифровых 

валют в сегменте купли-продажи запрещенных 
веществ, подавляющую долю которых составля-
ют наркотики. 

Отечественный исследователь Д.А.  Пече-
гин отмечает, что «позитивные ожидания от 
внедрения цифровых технологий в сферу обще-
ственных отношений не могут служить гаранти-
ей защиты ценностей» [19, с. 53]. Ужесточение 
законодательства в области обращения циф-
ровых валют, несомненно, приведет к позитив-
ным последствиям, прежде всего в сфере обра-
щения запрещенных веществ (рис. 7).

Ужесточение регулирования в сфере об-
ращения цифровых валют пока имеет доста-
точно слабые позитивные последствия. Общее 
количество преступлений в области незакон-
ного оборота наркотиков составляет порядка 
100 тыс. преступлений в год, и большинство из 
них обеспечено наличием цифровых валют как 
средства платежа и обмена, предполагающего 
анонимность сторон сделки и отсутствие лока-
лизации рынка сбыта. 

Данные проведенного исследования позво-
ляют выделить следующие характеристики циф-
ровых валют с учетом практики их использова-
ния в национальной криминальной экономике: 
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– материальной или овеществленной фор-
мы цифровых валют. 

При этом признание цифровых валют в не-
которых случаях имуществом (ст. 19, 21–22 Фе-
дерального закона «О цифровых финансовых 
активах, цифровой валюте и о внесении измене-
ний в отдельные законодательные акты Россий-
ской Федерации» от 31 июля 2020 г. № 259-ФЗ) 
не указывает на наличие материальной или ове-
ществленной формы. Таким образом, цифровые 
валюты  — современное представление сурро-
гатного и неформального средства платежа и об-
мена, представляющего собой фиктивные экви-
валенты финансовых ресурсов в криминальной 
экономике. В 2022 г. Банк России предложил за-
конопроект о запрете частного обращения и вы-
пуска цифровых валют (в том числе владения). 
Это крайне важная и необходимая мера, кото-
рая, как можно увидеть из результатов исследо-
вания, носит запаздывающий характер.

Обсуждение
Развитие цифровых технологий, цифровых 

валют  — неизбежный и эволюционный этап 
становления и трансформации экономических 
и общественных отношений. Цифровые валю-
ты и блокчейн-технология выступают прогрес-
сивными элементами в современной цифро-
вой среде валютного, кредитного и денежного 
рынков. Запретить то, что уже существует в ка-
честве объекта современных экономических 
отношений в цифровой экономике, — это зна-
чит замедлить процесс экономического разви-
тия и прогресс народно-хозяйственного ком-
плекса страны. При этом отсутствие правового 
регулирования и законодательных мер, регла-
ментирующих сферу обращения и расчетов 
цифровых эквивалентов денежных средств, 
приводит к крайне тревожным последствиям, 
в частности к активизации и масштабированию 
противоправной деятельности в сети Интер-
нет. На возможность и необходимость право-
вого регулирования и придание четкого право-
вого статуса цифровым валютам неоднократно 
указывали различные отечественные ученые 
[20, с. 996; 21, с. 355]. Некоторые зарубежные 
исследователи считают, что регулированию 
должны быть подвергнуты не только цифро-
вые валюты, но и их производные — «токены 
и эмиссия цифровых активов (ICO)» [22, с. 655], 
отмечается также потребность в регулирова-
нии сферы финансирования «экстремистской 
деятельности» [23, с. 135]. 
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– служат основным средством платежа и 
обмена в обороте запрещенных веществ (нар-
котики); 

– не являются объектом бухгалтерского уче-
та нематериальных активов3;

– не являются денежным эквивалентом или 
формой фиатных денежных средств. 

В связи с перечисленным на принципах до-
статочного основания авторы могут указывать 
на отсутствие у цифровых валют (криптовалют) 
признаков денежных средств или их эквива-
лентов. Авторы считают, что цифровые валюты 
являются средством нелегального обмена, ха-
рактеризуемого исключительно неформальной 
финансовой и криминализированной экономи-
ческой природой существования. Данное ут-
верждение аргументировано отсутствием:

– централизованного эмиссионного центра 
(децентрализация);

– возможности формировать добавленную 
стоимость или прибавочную стоимость факто-
рами, отличными от спроса или предложения; 

3 Об утверждении Положения по бухгалтерскому 
учету «Учет нематериальных активов» (ПБУ 14/2007)  : 
приказ Минфина России от 27 дек. 2007  г. № 153н : 
(ред. от 16 мая 2016 г.) // СПС «КонсультантПлюс».
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Заключение
Цифровые валюты как инструмент, харак-

теризующий цифровизацию экономики и об-
щественных отношений, несомненно, должен 
развиваться и использоваться в современном 
цифровом пространстве. Однако на текущем 
этапе общественной формации, когда техноло-
гическое развитие опережает формирование и 
адаптацию правового и законодательного про-

странства к изменениям технологической дей-
ствительности, цифровые валюты выступают 
однозначным атрибутом криминальной эконо-
мики. Необходимо время, политическая воля, 
разработка адаптационных механизмов и соот-
ветствующих законодательных и правовых ини-
циатив для принятия цифровых валют как эле-
мента легальной экономики и общественных 
отношений.
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